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Акцаонерное общеспво к ЧуEаluскм авпопраllспор

1 НазЕдчеппе п облIrсть примеЕе ия

1.1 Настоящм Подltтика разработаЕа с цельl.J обеспечеяия защиты tнформационньrх

ресурсов АкциоIiерЕого общества <Чувашскм автотранспортЕм компация) (лалее -Общество)
от разлиrшого вида угроз, вЕешних и вц}трецнихl ),мышлеЕяых и uепреднамеревЕых,
мияимизации ущерба, в результате реаJrизации угроз.

|.2 Целью пастоящей Полцтики является оцределеЕие направлеЕий обеспечепия
иЕформациоЕной безопасЕости, актумьных для Общества, аве детмизация всех правил п мер,

IiаправлеЕных Еа обеспечения 
'IпформациовЕой 

безопасности.
1.3 Настоящм Политика распростратlяется rrа все структурЕые llодразлелеriия

общества.
1.4 Требовавия Политики обязательпы к исполriевцlо все\fи работникамй Общества в

части их касающейся,

НорNtативные ссылки

В Еастоящей Политике использовавы ссылки Еа следующие докумеIlты:
2,1 ФедермьIrый закоfi от 29.07.2004 г. ]ф 98-ФЗ (О коммерчсской тайле) (с

IIзмеяениямй п допо,Iшеяиями)
2.2 ФедеральЕьй закоя от 27.07.2006г. N9149-ФЗ <Об пнформачпи, иЕформационных

технологиJIх п о защите информачии> (с измеЕеяиями и дололнеЕиями)
2.З Федеральяый заков от 27.07.2006г. Ng152-ФЗ (О персоЕапьных ланЕых)) (с

изменениями и дополпеIlиями)
2-4 Федеральньй закоЕ от 30.12.2001г. Nл197-ФЗ (Трудовой Кодекс Российской

Федерации> (с изменеIrиями и дополнеtrияNIи)
2,5 ФедераJтьяого закоЕа от 2'I.0'7.2010 г. Ns224-ФЗ (О противодействии

неправомерЕому использоваЕию инсайдерской шiформацип и манипулI1роваIlию рьпком ц о
вIiесении измепений в отдельные змоllодательные актьт Российской ФедерацииD(с rrзNлеrrеflиями)

2.6 ГраждаIIский кодекс Россййской Федерации (с изменевиями и дополЕеIiиrIfLl)
2.'1 ГОСТ Р ИСО/МЭК 27002-2012 <ИнформациоЕllм техЕология. Методы и средства

обеспечения безопаспости. Свод ltopм и правил меЕедя(мснта иЁфор_vационrIой бсзопасности)

3 Термипы и определевия

В пастоящей Политике применены следующие термиЕы с сооl вgtств},юlцим 11

определеЕиями:
Аудпт пнформацпонпой бе!опасности- системный процесс получения объективвых

качествеllпых и коJмчествеяяьц оцеяок о текуцем состоrtlии иЕформацйош{ой безопасЕости в

соответствЕй с определенными критериям{ и покl!зателямц безопасностlI.
Иясайдерская rrнформация - точlIЕш и KoтrKpeTHaJl ицфорN{ация, которм не бьша

распростмеЕа или предоставлеяа (в том ,мсле сведениll, составляюцие коммерческуtо.

служебщlо, банковскrо тайIrу, тайпу связи (в ,iасти ияформации о почтовIпх персводах

депеясъпl средств) и штую охрЕlпяемую заковом тайЕу), распростравенце и,пи предоставл9ние

которой можЕr оказать существецное влияItпе на цены финаясовых ипстр}аtентов, товаров

ОбIдества, ияосIранной валюты и которм отвосится к информации, вклlочеt,ной 8

соответствующпй перечеliь иЕсайдерскоЙ иЕформации, утвержденвый ФСФР России (в

"оо*.r"*", " n. Г cr. 2 Федерапьного закова от 27 июля 2010 года М224-ФЗ (О

протпводействии веправомерЕому ислользовалию инсайдерской информачии и

мчцtипулировмию рывком и о вЕесеЕии изменений в отдепьЕыо закоltодlтельные uкrЫ

Российской Федерации))).
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Ияформационная безопасrrость (ИБ) состояIlие защиUIонностп технологическйх I]

бизяес-процессов, объедиЕяющих в cBoell составе техuические l,t прогр'LмNlЕые 0редства

обработки информации, ивформаuию в условиях }троз в иЕформационЕой сфере,

Информацповная спстема (ИС) - совокупностъ программЕо-аппаратных комплексов,

примеяяемьтх д.пя обеспечения бизнес - процессов.
Ипцпд€rrг пяформацttоцпой безоrrдспости - это появлепие одЕоlо илrt пескольких

ЕФкелательliьтх рисковьш событий шrформацпонЕой безопасtIости, с которыми сIJязаЕа

зЕачrtтельIlм вероятяость ЕарушеIшя коЕфиденциaLпьносlи, цеJlостпости или доступllос-r,lI

иЕформациоЕных активов и инфраструrtтуры и создания уrрозы инфорпrзционной

безопасяости.
КопrмерческаЯ таЙна - perФIr конфидсяциальпости информации, по,Jвоjtя]оцr]й ее

обладателlо прц существующIIх или возN{оIсIьIх обстоятельствах реличить доходь], избежать

неоправдаtftьIх расходов, coxpal Tb поjIожеIIие ва рыlIке товаров, раЬот, услуг или поjlучить

иIiую коммерческую выгоду.' 
Копфпденцпальная пЕфорлrдцIlя - любая ипформацияJ незавйсимо от форvы ее

предостаI]леЕпя и носителя, ко,t,Oрая ше яв]шется общеIввес,ll1ой или широкодосIулной и]

других истоiшиков на зalконЕом основ ]ии, не отЕосится к госуларствснllой тайне, lI доступ к

которой третьим лиЦам ограничен или Еевозможсн без соглаоИ'i ее облада]еля,
' Виды коtlфидепциЙьвой ипформации в Ао <ЧАК>:

- персональЕые даЕные;
информация. отно(яшаяся к коvмер,Iеско;,],tЙне;

Конфядевчпальпость ипформrruии - обязателыlое дJrjI Rыполнения jlицоl\,l,

по]I)дившим доступ к определеIlвой иltформации, требоваЕие fiе Irередавать TaKyIo

ияформацию третьим лицам без согlrасия ее об"тIадаfеля.

Модель угроз - описательяое представлеriие свойстtl

безопасяости ивформации.

или характеристик угроз

Модель rrарушrrтеля - опIlсательное представJIеяие оЕыта, зЕан{й, доступпых ресурсов
возмоlкньц нарушиrелей ИБ, необходимьiх иNt для ремизацt-Iи угрозп ИБ, и возI!оIсIой

мотItвации действий.
Персояаrrьяые даппые - любая rrпформачия, о,лlосяща']ся к прямо или косвсllно

опрсделеlшому, или опредеJUIеN'ому физическому личу (субъекту персопа,Tьtlьlх данных),

Подразде"qеrlис по зацrtтс пхфорrtпцfiи - отдел заtциты ивфорNlаци,l lr

инфорrациъя"о-:rяапитической работы Департамента безопасности ПАо (мрск Волгп),

польtователь пнформrцuонuоir систеltlы - физrtческое лицо!

обладающеевозNtоя(ностью лостуха к информациоЕяой сfi стеме,

Правила ппфорпrациоrrrlой бе!опасtrОсти - слисо1( разрецепЕьтх И/{ли заflреulеtttlьL)(

деЙс,] виЙ дJLq лользователеЙ инфордtэционной сисгсмы," 
Разглашепие коrrфlrдеirlluальпоir инфорпlпцuп - действие или бездейотвие, в

результате которых копфидевцлальпая ипфорпtация s лiобой возмокlой форIIс (устной,

ilис"rrеаной, o"oii бор"", в ToN{ riисле с использованием тех}iических средств) станови,r,ся

извествоЙ феть"., л^ицам без согласи" обладаl'еля такой ияформации либо воllреки трудовоNIу

или гражданско-правовому договору.
Режим копфцденциальностц иrrформ!rцttп - орIанизац,lонно_техЕичес(иеNIероllриятия

по защите информачии, позво,шIющIIе обладате]tlо копфидеяцимьяой ивфорпrации при

суцесгвуоцих nrnuoa"o*r"r* обстоятельствах увслиqить_доходы, цзбежать неоправдаяных

рiсходов, сохранитьполоr(епие на pbтrrKe товаров, работ, ус-lуг _или 
пол}аIить иЕуIо,

коммерческ)iIо выгоду, пр"-иal1oчrп" йеры по охраве конфидеЕllиа,jtьной ипформации,
-Структурпое (одразделенпе - оргавltзациоIitlо-с,rруктурfiая едиЕица Обцестsа,

';;";;;ф"р""о"онцой 

безоп;сЕосlй рцск, влияюций Еа паруrлеtlхе одвоIо (илц

n""noni*ri*) своЙЙв информачлtl целостцости, конфuдеЕциальЕос'и,достуflllости объек'ов

общества,
Электроппый докумеят - докумеЕтированнаJl информация, представле!шая,в

элекrронtlой форltе, то есть в виде, прlilодllом дJlя восflриятия человеко\I с использоваIlиеN{
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элекц)оilпьIх вычислительtlьLх машиш, а также для lIередачи по иfiформациовно-
телекоммуникациоIlЕым сетям ttли обработки в пuформациоцньrх системахD.

обозпачсrrия и сокращенtIя

Общество - АкциоЕерЕое общество (Чувашска-я автотраяспортцая комIIдrия) (ДО
,.чАк,).

ответс't,вепrlость

5.1 Работвики Общества песут персоIrальную ответственЕость за выполнеIiие
требованиЙ настоящей Политпки.

5.2 КФкдый работпик Общества доляtен быть проинформирован о правилiж
информациоЕпой безопасности и звать, какие сапкции Mol,yт быть к Еему приlllенены в слrlае
Еесоблrодения требоваЕий информационной безопасности. Работники Общества, третьи лица,
)п]аствуюIцие в обработке ипформации Общества должны получать соответствуlоцуlо t{

постояtlно обновляемую информациtо о требоваllиях информацlIоплоЙ безопасцости .rt

средствм коЕтроля.
5.З Обязанность работЕIпков Общества rro соблюдсцию праl]ил обсспеtIспия

иЕформациопrrой безопасности, устаfiовлеЕяых в Обществе, должна бьlть ]] обязате-,lьноl{
пордIке отрм(ена в их до,цжЕостньD( ипструкциях.

5.4 Работнпки Обцества, ЕарушаIощие требоrrшIия настоящей Политrtrtи, плогут быть
привлечены к дисциплинJрноi, оmсlсlвснности в сUо.llеIсjвии с ]p).1obLIIl l,L,д(ксоч
Россuйской Федераций.

5,5 В случае Еацесевия ущерба Обшiеству, связаtlltому с разглашением сведений1
содерrtaщих конфиденцIIмыtуlо иtrформац}llо,работник несет ответствевЕость в cooTBcTcTBиIl,c
зalкоЕодmсдьством РоссиЙскоЙ Федерациrl.

}'чltс,гttllrill проrIессir 0б(спс,tеlIIrfl lItl{!l)PllilllIl()llllol-t бc]0lIilcrloc,Ill

6.1 Руководители структурных подразделений (отделов) в соотв9тствии с фуiIкциями
подразделепшt обеспечцвают организацию в подразделеЕии (оT ле-,rе) коrrтроль соблIодеltия
норм и пр,впл обеспечения информационноЙ бсзопасности, шrфорллируют руководсT,шо
Общества о любых подозрительцьц событиях и (или) о яарушеIIиях дейстЕуюцlих правил
обеспечеЕия информационяой безопасЕости.

6.2 Работtики, цаделеlшые зuillIительныý,tи тсхЕпческllми правами (систеплные
адN{иl{пстраторы, разработчик!1, адми}Iистраторы бв данных и т,д,), долrошl приtlенять
Ееобходимые меры по копфигураци!I систем для обеспечеllиr1 rtеобхо.циl\,,ого уроlJIlя
иЕформациошrой безопасности.

6.З Работни(и Обцества дол>tсяы соблюдать лравила информациоЕIiой безоцасtlости,
деЙствовать осторожно и проявлять осмотрительяость в отноше}lии любьп действlU'i, коl,орые
могут повпеtь зе собоЙ снижеЕие уровuя ивформациоIхrоЙ безопасцости, иЕформировать своих
непосредствеЕllых руководителей обо всех лодозрительных событиях ин4)орNtациовпой
беJоласllости,

П;rlвовое обесttечсtrllс rttr{loprlitцtIoпltoij бcrOrtilcrlOct ll

Обеспечение информациопr1ой безопасности должно осуществ,пlIться в соо1]]е,r,стl]rIи с
требованиями законодательства РоссийскоЙ Федерацил, llолза(оl1rlых актов в области
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шrформацйоЕЕой безопасности, Еормцтивно-методических и руководяц{их до(уriевтов ФСБ
России И ФСТЭК Россип, оргаЕизационно-распорядительЕьтх локуýlеlпов Обrцества по

вопросам обеспечелtя информациояяой безопасности, а таюке с учетоNl л)лjпIих отечесIвеFЕьц

и зарубежЕьLч практик,

Соl,;litruенпе о коlIфIljlеllцllr1.]1,Il0сl It

Перед предоставлением работЕикaш.f дос,r),ла к инфорNвционным ресурса 1 Обцества и

коuфидевциальной иЕформации работники Обutествir полписыl]лот согJашеЕис о

конфиденцимьuосru.

liJtссuфrtкlrцпfl IlхфорrIаttпtt

10 Opt,lttltt llцrrя рltбо,lсI о \le(I,:l

9.1 flля обеспечепия адекватного потребпостrм Общества уровfiя защиl-ы

информациоявых ресурсов, содержащаяся в l1их информация классифицируе,l,ся lJ cooтBeтc,гltl1l,I

со степенью ее ва)кпости дця Обцества,
g.2 К информаuии с ловышепfiыNlи требованиямrt к обссхечспиLо

конфиденциальности, цедос'гпости и/или доступнос,I,и относяl!яi персоItмьЕые даIшь]е,

*о"Й"рч""*а" таЙЕа, а также иЕая l1пфор]\,tация) в отцошеirии ко,rорой требоваяия к

обеспечеЕию коЕфиденцимьнос,ги, целосfiiости и/или дос,[упЕости ус,LаЕовлеtIы леIiствуlоциýI
закоподатедьством, оргацизационно-распорядительIJь]ми доку}lеrt,rаI{и обцесгва, усJrо]]пями

соглашеtlий с трс lьими стогоllаNtи,
9.з К ипформачии с мltllиммьно достltточяьпIи тре{fованияNI к ооесlIечен,Iк)

конфItдеIiцимьности отцоситс, l]нуч)снняя инr!ормация, являющаяся coбcTBerrtlocTbK,

Обцества, Iie яв,IUIющаяся открытой иllфор]\{ацией, не отхесен,Jая к пнфорN1ацIIи с

по]]ышеннымИ требовавиями к обеспече!lию коltфиденциаrшIIости, целостяос,ги и/илIl

дост)пЕости, вк,пючм любые служебЕые до(умеЕты.
9.4 К иrlформации без прелъявлсния требоваIlий к обеспечеЕцю коцфидонциаrlь ости

относится открытм информация и информация, лредпазначенцая лл,l оu)блlп(оl]irllllя в

о гкры lL!\ исlо,lниках,
9.5 В отЕошении информационllьж ресурсов, содержащlrх конфидехцtrмьнуlо

пfiформацию, долх{еЕ быть устаtrовлеtt соответс,rвующItri ре'ки\l обработки иllфорNlацпи,

подрlвумевalющий проведение органи]зционнU-lехническ]]х мсроIlр]l{тий по зашlитс-

9.6 Конфиденциалыtм ивформаuия Ее подлея(ит передаче по открыгым Kaнit-ta]f

передачи дatпяых и в открытой переписке, в личtIых I.I деховьlх переговорах r1o откры],ььt

каЕaLцам связи и средс,tвaж NIассовой и1lформации.

10.1 Организациrt нового рабочего ltecтa 11ользователя инd)ормационпых рссурсов
Общества дол{сiа быть санкциопировапil р}ководителем рirботника и согласована с

руководителем отдела безопасЕостп,
10.2 Учетяая зшlись тlользовцтелJi включается в груfшу пользователей, Назпачеrие

пользоl]ателю прiiвилсгий адмпЕистра1,ора в общеN]I случае ве допускаеl,ся,
10.З Средства обработки информаur,п дол)l(Itы бы!ь р,!змсце!lы таким образом, чтобы

искJIючить возможЕосl,ь несд{кциоЕировапного озtlакомлсния пос,l,оронних лиц с

обрабатываемой иЕформацией.
10.4 Оборудованll9 долrкно быть зац{ищеfiо oT, хиlцеtlия пли 11орчи, а также от

воздсйствия оlФужающей среды, способяого привести к сго поврежлеtшю или

преждевремен!lому вьподу цз сlроя,



Акцu он ер юе о6!| е с DlB о <.lуз allc к ая ав ]п о прац с па р

10.5 Запрецается использовать rrа рабочепл месте оборулование и llpolpall}xloe
обеспечение, не приЕадлех.lIцие Обцеству или пе предлазначевные для выполЕеIIия
поль {ова гелем своих должностньп обr'1аннос] сй,

10.6 При оставлении, да)ке на непродолжительЕое время, своеaо рабочсго места,
пользоватеrь лолr(еи заблокировать доступ к cвoclty компыотеру и предпринять
соответств}aющие меры по заците кояфиденцимьной инфорN{ации rIа физitческих носителях,

11 Оргltttлllацllл лпстlrIIцповIlоii р1rбl)ты

11.1 ПредоставлеЕп9 по,{ьзователю дистаЕционliоIо доступа к иrlформациоппыr,t

ресурсам Общества должяо быть согласовано с руководите-lем отдела безопасЕости.
11,2 .Щля контроля достуIIа 1lользователя в листацциоlпlом режиNlе должЕы

использоваться цадежные методы аутснтификации.
l1.З Доступ в дисl,анционном режилtе в обязательноNl поряllке органпзуетOя с

использованием средств шифровавия трафика.
11.4 !истанционный достул к испо,пьзуемь]м д]д,llостltческим и конфиryраtlионньш

поргам оборудованfi я запрещается.
1 1,5 ,Щля сеаЕсов дистанционного дост) пJ лолrкно бьiть устаноtsлево вре[lя

бездействия, по истечении которого сеанс автоtrlатичсски завершaLется.
11,6 Обязательными условияNlи llрелос,l,аt]llеllия листаllциоltllого доступа к

иItформациоЕным ресурсам являlотся:

устацовка и cBoeвpeмe]Iнoe обноtsле]lие на колшьIоlере пользователя срсдств
аптивирусвой защитьij

- ус1&{овка и }lадле)(ащм fiirстройка пal компьютере пользовате]iя примеrяемья
средств предотвращевIIя атак;

- Еастройка локa1,1ьяьтх пара\{етров безопасностrt на !iомпьютере пользователя в
соответствrtи с применяемыми групповыми ltоли,lи(аNllI.

|2 БсJопдсIlос r ь )]lсN,t роlillог(),лог},лlеrlтообо| jo1,1

12.1 Электроlшые документы долr{вы бьпь представлеЕы в формате, позволяючlеNI

указьтвать дополЕптельIlые идевтифицир},юцие атрибуты, l} том ч!tс.jIе aBтopat дrту создаIIия и
последнеIо измеЕепrIя, права достула и т. л.

12.2 Лри хрaш{ении элекгроtlвых док}аrеmов в файловъD( архива\ в сеш, дос,lуп к ltиýl

должен быть рaLзIрмичеЕ и предоставIя,Iься только поJъзоватеJUIм, имеющим соо,l,ве,rсп]у!ощие

права.
12.3 Локапьuое хранеItие эJIектронпых докумсilтов на компьютере пользоватеItя

запрецено.
l2.4 При переда.lе э,'Iектропflьlх докуNIснтов, содсрr(аш{их конфилсяциальвуто

ияформацию, по веза ццеIхIым Kап.l,.IaNI или на сI,tснных носителях, в том чиоле за прелелы
Общества, должны применяться средства криптографичеокоit защиты инфорпtации,

l2.5 Выведенный Ira буIrаr(ньлi носитель электроr]Еыil док)лlсIIт, содеillrtащшй
конфиденцllальliуIо информацию, лолжеЕ tlезамедмте-тiьtlо изы]ч!аться из лотка принтера
общеIо пользовахия для его защltты от неав,горизоваЕЕого прочтсния.

lЗ АIIтпвпр),сlltlя Jalllli гlt

1З.1 Средства антивирусЕой зациты долr(ны быть установлены, l]аOтроеrlы и

aктпвизированы на всех допускдощих такую ycтarloBкy проIраNIмЕо-технических средс1,1lах ло
Еач&ца их использования в состaве сети общестlJа.
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1З.2 Средства ант!lвирусноЙ запlиты дол}кны иIfеть все rroc,tc/lнlle uбнOвлени,,

получеItIБlе из довереrtltБiх источlrиков.
l3.З Коптролю на предмст обrrаруяrения вредоносllых прогрaLмм должЕа пол]]ерIаться

вся иuформация, создаваемaя и/ихи обрабатбIвасмая лрограмNtltо-lехвичесt(ими средствами, а

т&(хе привимаемм и/или передаваеýlая с помоuъто Nlашr]пяых ltоситслсй или средств

телекоммуЕикацпй.
l3.4 Эксплуатация средств антивирусноЙ запlиты должЕа осуrцествляться только на

осllовании лицеIlзионных соlлашсний с и\ пра8ооб ld_{illел,пlи.

13.5 Состав, архитектура и кояфигурация средств лнтлiвирусЕой зэциты д,lq,(tlLl бьпь

стaцIдартизовмы, а процессы их установкrl! настройки, обесl!ечения ресурсаN,,и, эксrlJrуатаIlии и

обЕовления регламенl,ироваяы, rIротокОллроваться и коятроJlIроRаться,
13.6 Пользователям заfiреlцае,l,ся дсаI(I,ивtiровilть установ"qеllrlые па раOоч!]х станllи,lх

средства аlIтивирусЕой защиты. АдминисIраторам запречlilется деактuвировать устано]lленяь]е
средства защиты, кроме случаев, связанЕых с проведеЕие\,l реглаN{ецl,ированных
восстановительfiых работ, согласовапнь!х с рукOволllIеле]\l о где]lа безопаOлости,

1,1 lI(fi o.1bзOtllllllle ce],Il I IlnePIlcl

14,1 Доступ работяхков Обцества к сети Иfl,rcрЕот доJL(ея быr-ь санкциоltирован

непосредственныNl руководителем, и соlласо]]ан с рукоl]одитеJlем отдо"lа безопаснос,r,и,

14.2 ,Щоступ работtItIков Общества к ссти ИIrтернс,r,лолжсЕ бьпъ разреLцен только для

выполtIеЕия доJDlсlоспiых обязаrпrостей и пе l\!o)Keт испоJlьзоааться для не}]эллеп.аlцей иlи
незаковной деяTельности, Запрещается lIоссщецйе ,цIобоl,о сайта в сем Интерtlет, который

сqитается оскорбителыlым для обществехfiого lлlrеЕия или содорr(и1 lIнфорN.lци]о ссlсч1,1лtt ногп

хараrтера' пропагrдУ расовой Ееяавистll' дискредитирУtощие залВлеяия или IDiые }lатерt1аjlы с

оскорбительпьD"r1l высказыванйями, религиозЕьiх или похитических убеждений, аllиона]rьfiого

происхоrt(деция или liедееспособности.
14.З Информация, приllиNlле_\iая и ЕередаваеNlая fiосредствоNt сети ИхтерЕст, лоll)lсlа

подвергаться ]чtониторllнry и ан rизу IJa llредмст соо,Iветствия инфорvilциOнного Uбм(на

) с li]но8]l(нным lJI рсЕиченияl\l,
1,1.4 Информация, полrIснtlая riз сетII Интерllет, долrкlli1 1lспол ьз9вilтьсл с ),че,r'о\I пра]]

na ивтеллектуапьЕую собствеЕLIость, а Taк)lie I1рав яа испоJьзоваIIие лроi,рal\lNlных прод\,кто3,

сети Ип,r'ернет, лолжЕа быT,ь зашlищеtlа в
явлrющихс, предметоN{ собстI]еIir{ости Tpcтbrtх лиц.

14.5 Информацйя, передаваемая посредстl]ом

соответс1вии с ее категорией.

15 Элеrсгропяая rrочта

15.1 Элсктроrrная почта дол)шlа исltользоватбся со,грудниками толы(о лJlя выпо]IIlения

дол)кностtlьD< обязавпостсй, использование корпорirтивноЙ ]лектроl]]lой почты в лиLlвых целях

не допускаЕIся,
15.2 Служебная переписка лолжllа вестись только через корпора,tивпыи сервер

элекцоЕIiоЙ почты. ИсIIодьзоваЕие вtIешЕих серверов п ccpl]licoB электронt{оЙ fiочты, кро]\тс

с]ччаев, связанных с ошазом корпоративного cepl]epa эле(тронllой почты, залрещеяо"

Использовацие вЕешllих серверов и сервfiсов электронпой поqты лол)l0Iо бьrcь соIласовано о

руководителем отдела безопасяости,
15.3 ЭлектронiIая почта lIе доjDкна использоваться лл' гtередачи и,Iи полученt,tя

NiaтepllaJloB, заlцищеlltlьlх авторс!(иý1 правом, без разрешев]lя лравооOладателя,
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15.4 Информация, принимаемая и передаваемая посредством электронной почть] с
использовatнЕем пнформациоЕпых ресурсов Общестsа, доJокfiа подвергаться l1онltторинry и
мaljшзу Еа предмет соответствия ипформациоцного обмеяа устаlrовлеяIiым ограничеlшям,

15.5 Все входящие и исходя1Iше сообцеЕия электроЕIiой почты до-,DIоlы быть
провереЕы яа Еli,,ш.Iие в Еих вредоIlосЕого кода.

15,6 Передача коЕфидеЕцимьной информациц в незащищенцом виле средствaш{и
электроliной почты не допускается.

15.7 При переда.rе по элекTрояЕой почте сообцеЕий, содержащпх конфидеЕцимьпро
иrrформацшо, доDкпы использоватъся срсдства кршl,rоIрафической зациты,

15.8 ЭлектоЕные сообщеr]ия от т]еизвестнъ,х отправ1,1телей, или содсрr(ащис
неизвес,] ные вложения, должны )дс,,ш l ься бе l проч гсь и r,

15.9 Все факты отправки, приеNIа и обработки электроIlЕlых сообцеций должriы
регистрироваться.

15.10 Входящие и/или исходящие сообщения эдектроrrной почты могут быть
задерхахыв случае их Еесоответствия устаllовлеllliым ограЕичеЕия1\,l.

16 Программrrоеобеспеченпе

16.1 Во всех информациоIiЕых системах Общества разрешается исrrоlrьзtlвirть ro.Lbtio

лицеlвиоIrяое прогрal\lмяое обеспечение в соответствци с требоваяияi\lи действ),iоIцеrо
ззхонодательствх и сооlве] c,t в) юши\ лиUен]ионных сог lашений,

16.2 Перечевь устанавливаемого программного обеспечеlIия формtrруется исходя йз

функций информационЕой системы и в соответст]]ии с nacllopToм иЕформациоЕцой систеNlы,
16.З Пользователям запрещается самовольно устаIrавливать програмlчfное обеспсчеЕI{с

па компьютеры и дрцие средства обработl(и инфорNrации.
16,4 Пользователям запрсцается исIIоJIьзовать установлевпос програN,IIfное

обеспечеЕие, не предЕазначенное дJrя исполневия ими функциоIr&Irыьв обязапхос,гей, ts,lоII
числе системttые утилиты и fiрограмNlы.

16.5 При вIrесении lJзменений в оDерациоliпые сrIстеNtь], в том числе пооле устаховки
обповлсний, дол)кIiа бьпь проведеаа проверка корректвос,Iи рабо1ы криаIIчны{ приложениii,

1? ИспользоDапиемобttльцыхустройс,tв

17.1 ИсI1ользоваЕие мобильных устройств для работы с информационньпли ресурсами
Обцества и храItения коЕфидеЕциацьuой lIнфорNtацrш Обцсства запрещеfiо.

18 Ведеппе переговоров и исrtользовацие средств связtl

18.1 Запрещается обсухдать конфидеЕцIIмьI]},ю информациIо,нс прихяll доc:йточIiых
мер по недоuущеЕиюее }течки и (иJIи) разгJlашенпя.

18.2 Запрещается передавать кояфиденциалыIую ияфорNrациtо по открытыI( KaIliUIaM

связи, не приtulв дос]а,lочных мер по ее,lехнической зiциlе,
18.3 Запрецается остав,пять сообцеЕпя, содержаци9 коItфиденцимьц},1о инфорý{аIшlо, ,

на автоответчикaц и всисlеvах lолосовой поч]ы.
18.4 При использоваяии средств связи следует учитывать, что незащицеЕrtаrl

передаваемая !rЕформация моr(ет бьпь lepexBa,Iclio, полслушаЕа или подсмоr,реfiа
посторонЕими лицами, и принимать разу lные NIеры предостороr(IIости по ведопущенцrо этого.

18.5 При проведеliилt совещаций, Еа которых обсуr(дастся ftонфиденциlllьпая
иЕформация, использоваI е средств мобиль оЙ сотовоЙ свдзи запр9цается,



19.1 Доступ в помещения ОбiL(ества, где рarзмещаIотся иЕФормациоFвьте ресурсы,
средства обработки информации и вспол,tогателыIое оборудоваЕие (устроЙст]rа эл(пIроllи'lсния!
кондицион!lрования, комIr}Еикации и др,) дол)кеЕ коятроjlироваться ри помощи техвичсских
средств управлеЕпя дост}пом, систем ви цеонаб г1lодеl lи r ]ш и у]lол ноIl очеl] нь]ý{и лицll\1и,

19.2 При размещепии оборудоваttrlя в Nlecтax доступа пос-I,ороtillих лиц опо лолжно
быlъ размещено таким обрaвом, t{'[обь1 исl(пLочлть lзL,JI\lUя\ность нсзВторизоВаllrlоfо лосT)'rrа!

хищеIIия илLi повреждения. При яевозNlоrOIости такого разNtещехия долr\ньт быть пlrинлты
!lеры к ToNty, чтобы оборудование не oc'taBa-Tocb бсз лрисмuLрl ilвтогllзованного пePcol]ajra.

19.3 В помещениях, Iде розмещеЕо оборудо]rаll[е, лолr(Еы быть предусl\lоrреtlьl \Iеры
зациты от пожара, затоплеtlия, взрыва и других разрушauощfiх приролных и allTporlol,enныx
воздеЙс,шrиЙ.

l9

19.4 ГIол{ещения серверных ]iоI\шаI долтнь] быть оборудоваIrьт срсдства\lи
паолюдения и регисцациrI.

19.5 ДолхЕы быть rtрелусýtотрены \{еры llo обеспечеЕиrо rlриемIсN{оIо
эксплуатациоЕпого режима работы оборудоьаUия (тсN!псlr.rтуры. l],,Il])(HocTи, освспlснности,

)товяя электромагнитных изл)лIеций и др,) согласно требоваIIияII соответствуlощих стаrlлартов
и ЕормативItьD( локументов.

19.6 Должвы быть предусlrоrрепы NIсры ,lхLцll,Iы обор)довшtlrя o,1 перебоев
элекц)оп!rтаЕия ]tли друl их поддерх(иriаюIцих услуг,

19,7 кабельIrые лuнии должнЫ быть проложеrrЫ в соотвстствии с lребованlfлNl]l

нормагивllьD( докумевтов для обесflечеllия их надхеrrаrцей запlпты от не!редна\tсреllllого
повреждениJl. При прокладке кабелыlLlх лини; в llекон,lролиг)е\tI D{,]o.1эx,,tot,,кны,jы,tь
приняты рaв}мные дополвитсльные меры по защите от IJесанкциояировашIоIо полкqkJче]lия,

19.8 Все оборудовавие, обеспечивдощее функциоIlироваЕие иЕформациохяоIо

ресурса, в том числе вспомогательное оборудоваЕис, подлеп(ит техЕItчсскому обслуlкивапtпо в
соо l ве lствии с лравилами '] елни,lсс (0l U ULic, tуllиван,l,t.

l9.9 При у,lилизацlJи (слисаttил) оборудоваllия все его комtrоfiенты, солсрiкащие
яосители дмЕых, долтФы бьlть провереlшI с Itелыо безопасного coxpallelltlrl Lrjl{

удatлениялюбьD( чрствитольных дмЕых и лицепзиоЕвого про!рамN{ного обеспе ]gllия-

19.10 Не коЕтролируемый выцос (вrrос) оборудовalния й поситслей rtнфорлrачии с (на)

территории (ю) Общества запрещен,
19.1l При оргаIшзации рабо]ы оборулованля вяе коtlтропируемьж зопJ с ,Iato(e лри

траЕспортировке посите-тIей ипформацuи за прсделal\lи территории Обцества долrrоrы

предприниматься всс lllеры защиты для лрело,Ir]раIцсния леа]]торизовал1]IоI,о лосl'rпа,
повреждеlIIлJl или )тери оборудования и носIIтехей информаци11.

19,12 Все коммуникацио}lllые порты средств обработки !]rхi]ормацпи доjlжны бы,rъ

защпщеfiы от неав1оризованного доступа 11адсжным11 IIрогра]\INlно-аIiIIаратны NIlI спUсоб1NLи,

При вевозмохflости применеIlия таки\ (]tособов порIь1 дол)кны быIь опе,lатаЕы зOцит!Iьш{и

пломбамIl.
19.1З Допускается Ее опеча,l,ьшать коNlмуtlи](аllионные порты устройсI,8 обработки

информац1Iи в запrраюцихся шка{Ьах, прл услоl]ий опечат1,Iвания шIiафа.

20

20,1

- впутреяцие;
зlu(рытые;

- деNrилитаризованныезоны;

- удllленtlые сегмехты и подьзователи.

сетевая безопдсrrость

В корпоративпой сети Обцества вьтделяются след),тощие сегменты:
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20.2 Сопряжевие сегмеltтов осуцествшlется 11ри помощи__средстl] мексетевого

экршrировalпия (межсетевых экраЕов и;й маршруIизатороЕ с llозN{о)сIос,rьtо фиltьтрации

трафйка).
20.3 Количество точек сопряжения сегNIентов доJDкно бьlть огрлIичеЕо и l\лйнима]rьflо

необходимо.
20.4 Правцла фильтрации 

,графика для средстl] ilе)I{сетевоIо._экраяироваяия доJlжны

быть падлехащtлм обр*о" опр"л"пЪ,Iы и настроены, fi до-тDкЕьl 'озволrtть 
сетевос

взахмодействие, мflяимально достатоliltое для коррею:вого фун(ционировllнl1,1 c]tcTcМ,

20.5 Закрьlтые сегментьl мOгут сопрягаться тольt(о с вllутренви,vи сегмевта\ltt сет ,

20.6 Вн)тренние "",""оrо,' "опi",u'о.гся 
,l,олько с зltкрытъL\tи celмctlTaNrл iI

демилиtаризованнь!!lи зонами' ,. - :tВии с г,IобJ,пLРЬLМи*-'" 
;;:r- Сисrемы 1ftp, e-mait, wwrr t, уIасlвуюurие во в]аl.vодеli(

""r""r]i'ro" 
*""n" 

" 
сетью Иптерпет, раЗпlе[lаrотся в демилllтарпз_о11,]1:]х зоцах

20,8 ДемилIrтаризоuu,пп"" ,onn, о,lдсл,к)lся o,r, глобальных сетей средстl}аIi{й

межсетевого экранировани'I,
20.9 УдалеЕвые сегмен'l,Ы сопряlаlотсЯ С ДеIчl],tЛlJ'l llРИlОВаllНЬШlи зонам]л,

обособлеЕцьпtиотзоIt'вкоторыхр'"""ц"оо'взаиМолейств).iощиелс.IлобальFыN{исс'l.яI'It
слстеN{ы. Допускается сопряжевие youo"n"u,* сегмеЕтов n 

::п_":_о.ч--**"й 
к вЕутрсtlяим

сегмеIl.tамповыделенllьlм*чп",'u*'"uо."приУслоl]пI1соблlоДепиянеобхолиN{ых\lер
безопаснос ги,""""'jo.iO" np" заклIочепий дlобых доl.оворо' по разрабоТКе И РаЗВИа-ИЮ ИЕфор\lilциоtlrlых и

телекоNIN{уЕикационцых систе\( дuпrri" О"rо опр"д"u"ru, 1ребованпя к инdlорлIациоrпtои

безопасности.
20.11ИспользоваяиебесflровоДtiыхсетейиточекдостУпаВобщемслучасзапре]цеfiо.
20.12Прицеобходи'о"'п'"поп'.оо"п,.'ябеспрово.\ЦогодосТУпатакоерешсl]ислопя{но

быть соlдасовано " 
py*ouon""n"nn 

-o,o"no 
б"зопчспо",о,, 11ри этолI долкны быTъ rtрияяты

адекватвые меры защ'Iты, цскJlIочающие воз\lохlIосlь Ilесаяк,ци_олироваttного fiодклюсIсвия,

перехваfа и внедреllия трTЕикu, ,ключu, uвтоNtаTичес]i}rо идеllтификацлllо бсопроволrrоiо

оОiруло**- rrо ф"зическ{It адресаN{ и lлиil)роваliие се,I,евого 1рафикil,

2r, IIsстроiiка оборудов:lflIrя rt те]iвrrч€скос обслу,кцвпп!lе

21.1 Настройка, коЕфиIурироЕан!tе, техническое_._ обслу,;ивание lt релli)llт

"С"рЙ""rr" 
, ,,JO",ir,"", u""'Й проuзuо,ится то,цr,l(о улолllоitоченньJlllи на то работхllкаI!и

обцества илu обслуживающ',х ;й;;;й " до"уnnЪ",."ру","", Выполrrение э,шх рабо,f

неуполномочеtrпыми IIа то лttцами запl]ещеtв,

2].2 Техническое oo"ny,,,oi""" оборудоLrанfiя _л кабельвых Jlиний проводится

пеrчляDно в соответствии " 
,о"";;;;;; ,"*n?u""no,o обс]lутiиЕания, с учетоI1 трсбоваIIий

i |'uto'"on"" r np,, .,о нмичии ) и l агаlll ий H.l о uбсJl) )n"""n 1", , _ ,,,,,_
21.з Техяическое oo"rryntuun"" Ll pe]vloнT оборудоваltия }l ](абе]lьllых лLtпий

пDоВоДится таким образоýt, 'ообu' n"nn'o""'o liлll NllIни}lllзl'lроваIЬ риски потср]l

ф'р*чионалъпосrо сети Обцсства,
21.4 В программЕо-техциqсских средствах, предъявл,lе\lьIх для технllчес(ого

обслDt(лванIlя и ремовта un" 
---*'up""lo",u,* 

| p","pu п:___:lпrrчаtrliи техвическоr,о

Ж]iffi;;;, i} i"rйо"rоr_",,"п ll,,,1,op*nun" (даllные и прогрilммы) послс rlcpeнoca яа

лругие Еосит€ли )rничтоя(ается "uо"обоп,, 
ЪбЪ",".r"ваtощи\{ невозмо)l(ность ее восстаповлснияj

с соответствующеЙ рег!IСТРаЦИеll, - проверло,гся Iia цепиrlйе
21.5 Все уjтройства хранеllия и форNlации l1еред ути,llизацпеи

конфиденциалъяой пнформации, П|п n-"*," таковой они уцичтоI(аются по al(тy спосооо]\,t,

,uрu,rrпруощr",,"uозможtlос,гь ее восстаllовлсlrия,

l,
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22.|
Общества.

А кl|uо н ер н о е общ е с пlв о п L|yJ аш с кая а вDю л l р u l ! с п а р

Аулит ипформачионпоii бсзопiiсrlостrI

Аудит информачиоппой безопасцости про]rодится с санкции руководства

22.2 Ауаи,r инфоРмационноЙ безопztсяости rlроводи,l,ся Аудитором - l lолразлс"T еtпlелt

по защите ЕIrформации ихи вяецltей оргаllизациеr"1, в Tolvl числс с l1ривлсче}lиеIl экспер,юв из

др}.l их сlруm}?ныХ ПОДРJЗЦеЛеllllЙ или спсllиJlиlигUL_llh J\ ОРl1llllЗ1l ИЙ,

22,З Проверясмые lrодразлеленriя обязаны rtредостаlзлять Аули1"ору цLl(Iчп r,.. UбL(KfulN'

аlлиrз.сообшаrьнеобходимыесв(денияиоказыьаll,инU(соl(йJlв,lевчбtсчс.,.t.:t.r,ollt.lt
для достижения целей аулита.

22,4 Дулит автоматr,iзировахtrых систем до:D(ен проводиться ]] peжll\,le чтсния илlJ на

копии аtsтомmизироваЕяой сLtстсмы, а производип,lьlе лсйс,гвия протоt(олиро]]а!ьс,т,

22.5 отчет об аудпте и прел]lожеLlия по ус,Iранениlо выявлеlIяьш llелостаткоt]

согласовываются с 1ровсряе\lыNlи струк,[урrrы\lи |lодрU]делсlrияNIии п реi{ставляlо 1,ся

рУководствУДпяУтверждецияинlLзIlачснияответс'lвенноI.озареа.1llзаt{иIокоррск.гируlоочlх
I!ероприятийи сроков повторЕой провсрки.

22.6 Доступ ( ипструмеяталь}Iым срелствам аудита долrtiеrl Ьыть ограttи,тсlt л]lя

предотврацепия их }lеправильIIого ис11ользования иjIи коNlпроN]стации,

2З Работа с трстьпмrI .lпцairrIt

2З.l ИсполЕенlrе договоров, lIесущих в оебе рис(и информациоlll1ой безоrrасности

долпФо быь обеспечено ЕеобходиiltыNtи Ifерами ло вьlполнеlIпю требованиil иtlфорNlациояноЙ

безопаспости, устаЕовлеЕию режиN{а ков(лjденцIiаJIьнос,ги в отношеЕии trбрабатывirелlой в

рамках исполнеЕия Договоров кояфиленциальЕоЙ иlIфорNlации,

2З.2 В договорах на окЕваtJие третьей стороной услуг, обеспочивiiоlt(ttr критt1,1есt,и

важные процессы, долхны быlЪ определенЫ пара\lе,l,рЫ безоltаоuостИ УС-ilУГ ]i УЧlеrti]I

]ребоваllия по ремизации срелс1 в кон l ро.lя безопасj]ос l и,

23.З Информациоt{яые и коI1\1уникациоЕIlые чслуfи, предоставляеNlьlе третьи]\tlr

сторохамЕ, обеспечИваrощие критическИ ва,tOIые процесOы, Лол}lil]ы rrодвсргirI,ься регуjl,]рному
!1оЕиторинry и а}диту инфорN{ациоllЕойl безопасхости,



я.

оБязАтtr,,lьство
о неразглrll,е}lпп перс()нrльlIыl длнllы\

паспортсерии ,N J

что лриступая л работе, jrолуqаlо дос,lуll к IlерсоIlаjlыIrlN1 да!lllым рабоIхlков АО (LIAKD

В связис этим я добровольно принимаlо ла себя следуtощие обяlаl,сльства:
- не рaвглашать и не передаваJь третьп\l лицам кон(лrленцпальные сведенля о ]1срсональяых данных

рабоп{икоп, которые мне доверены (будут доверень0 или иззест,]ы (станут известны) в связIt с в

долrrностных обязанностей.
- не использовать конфиденциальные сl]едепи,l о работнllках АО (rIAK) с цспыо получелия выгоды,
- в сrцдае попыткл третьлх лиц получиl'ь у мепя копФltденцllальные свеления сообчLать

непосредственяому руководителю главпод{уlr!l}кеяеру, tl в его отсутсгLлс зalle,llloцelly его лIlцу,

- выполыть требовапия пормативных правовых актов, реглаNjеuтирующих вопросы ]аulиты лерсона,lьнt,Iх

MlIe rrзвестIIо, что в случае нарушения данного обязiтельс,lва я буду лрпвлечен

соответствии с законодате]lьством РФ.

Поллись tDиО/
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